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UVODNi USTANOVENI

Uvod

Tyto Obchodni podminky pro Internetové bankovnictvi (dale jen ,,OP*) vydava Banka_CREDITAS a.s. (dale jen ,Banka®)
v souladu se VSeobecnymi obchodnimi podminkami Banky (dale jen ,,VOP“). Tyto OP pfedstavuji Obchodni podminky
ve smyslu VOP.

Tyto OP stanovuji dal8i konkrétni pravidla a podminky upravujici vztahy mezi Bankou a Klientem souvisejici s poskytovanim
sluzeb Internetového bankovnictvi. Skute€nosti tykajici se Internetového bankovnictvi, které nejsou v téchto OP upravené,
se Fidi prisluSnymi ustanovenimi VOP, Sdéleni k platebnim sluzbam a provadéni platebniho styku (dale jen ,Sdéleni*),
Obcanského zakoniku a dalSich souvisejicich pravnich pfedpisu.

Tyto OP tvofi v souladu s § 1751 Obc¢anského zakoniku na zakladé odkazu ¢ast obsahu kazdé Smlouvy, na zakladé které
jsou Bankou Klientovi poskytovany sluzby Internetového bankovnictvi, a tudiz jsou jeji nedilnou soucasti. Klient je povinen
se s témito OP seznamit a dodrzovat je.

Vymezeni pojmu a vykladova pravidla

Pokud z kontextu téchto OP nevyplyva néco jiného, maji pojmy s velkym pocatecnim pismenem &i jiné pojmy pouzivané
v téchto OP, které se vztahuji na jednotna i mnozna ¢isla téchto pojma, nevyplyva-li z kontextu jinak, vyznam stanoveny ve
VOP nebo jinde v textu téchto OP nebo vyznam nize uvedeny:

»Bankovni identitou”“ se rozumi sluzba poskytovana Bankou spocivajici v moznosti vyuziti pfihlaSovaciho jména a
personalizovanych bezpec¢nostnich prvk( Uzivatele pouzivanych v kombinaci pro pfistup do Internetového bankovnictvi také
pro ucely vydani prostiedku pro elektronickou identifikaci a poskytovani identifikanich sluzeb (napf. prokazani totoznosti
Uzivatele na dalku) v souladu se ZEIl a ZOB, a to vléi statnim organim a organim Uzemniho samospravného celku a
umozriuje-li to Banka, také viéi jinym organim a soukromym poskytovatelim sluzeb.

,»Dispoziénim opravnénim* se rozumi formulaf Banky ¢i jiny dokument akceptovany ze strany Banky, v ramci kterého Klient
zmocnil urcitou fyzickou osobu nebo spolecné urcité fyzické osoby k pravnimu jednani vic¢i Bance vztahujicimu se k urcité
Finan¢ni sluzbé vedené Bankou na jméno tohoto Klienta nebo pro néj, a to prostfednictvim Internetového bankovnictvi. Klient,
ktery je fyzickou osobou, mize prostfednictvim formulafe Dispozi€niho opravnéni ménit i své opravnéni k obsluze urgité
Finan¢ni sluzby vedené Bankou na jeho jméno nebo pro néj prostfednictvim Internetového bankovnictvi, kdy toto opravnéni
je pfi zfizeni takové Finanéni sluzby automaticky nastaveno Klientovi jako plné opravnéni, které Internetové bankovnictvi
v danou chvili umoziiuje, a Banka se timto nastavenim Klienta fidi, pokud je z jeji strany Dispozi¢ni opravnéni akceptovano.
»Iinformovanim o platebnim Gétu“ se rozumi pfedavani informaci o Platebnim u¢tu Klientovi prostfednictvim tfeti strany —
opravnéného poskytovatele sluzby informovani o platebnim G¢tu; nebo pfedavani informaci o jiném Platebnim G&tu Klienta,
nez ktery je vedeny Bankou, Klientovi prostfednictvim Banky jako poskytovatele sluzby Informovani o platebnim Gctu.
»Internetovym bankovnictvim* se rozumi Finanéni sluzba poskytovana Bankou Klientovi spocivajici v mozZnosti obsluhy
Ug&ta &i jinych produktd, resp. jinych Finanénich sluZeb nabizenych Bankou, Klientem a kontaktu Klienta s Bankou pomoci
prostfedkd komunikace na dalku, a to v souladu s témito OP a dal$imi dokumenty vydanymi Bankou upravujicimi podminky
poskytovani Internetového bankovnictvi. Internetové bankovnictvi poskytuje Banka Klientdm prostfednictvim nasledujicich
aplikaci:

,»CREDITAS Banking“ je neva-webova aplikace v ramci Internetového bankovnictvi;

»CREDITAS Banking Mobile“ je reva-mobilni aplikace Banky v ramci Internetového bankovnictvi;

,»CREDITAS Invest App“ je mobilni aplikace Banky v ramci Internetového bankovnictvi slouzici vyluéné k poskytovani
Bankou vybranych investi¢nich sluzeb.

»Manualem k IB“ se rozumi jakykoliv manual ¢i pfiru¢ka, nebo jinak nazvany material vydany &i pfipraveny Bankou
v jakékoliv formé (napf. ve formatu *.pdf nebo formou videa) v souvislosti s Internetovym bankovnictvim a/nebo Bankovni
identitou zejména za ucelem zprostfedkovat Uzivateldm podrobny navod k bezpecnému vyuzivani Internetového
bankovnictvi a/nebo Bankovni identity. Manual k IB Banka zverfejfiuje na svych Internetovych strankach a neni Smiuvnim
dokumentem ve smyslu VOP, tudiz je Banka opravnéna jej kdykoliv ménit. Manualem k IB se rozumi i jakékoliv pokyny Ci
instrukce Banky, které Uzivatel vidi pfi pfihlaSovani se do Internetového bankovnictvi nebo jiz v prostfedi Internetového
bankovnictvi a které Uzivatele zejména instruuji k tomu, jak spravné postupovat, aby mohl byt jim zadavany pozadavek
spravné proveden.

»NIA*“ se rozumi Narodni bod pro identifikaci a autentizaci v souladu se ZElI.

»NepFfimym danim platebniho prikazu“ se rozumi podani Platebniho pfikazu Klientem Bance prostfednictvim tfeti strany —
opravnéného poskytovatele sluzby nepfimého dani platebniho pfikazu; nebo podani Platebniho pfikazu pro jiny Platebni tucet
Klienta, nez ktery je vedeny Bankou, Klientem prostfednictvim Banky jako poskytovatele sluzby nepfimého dani platebniho
pfikazu.

»Registrovanym CMT* se rozumi &islo mobilniho telefonu aktivované v siti libovolného operatora uvedené ve Smiouvé k IB
uzaviené mezi Bankou a Uzivatelem, které bude Banka pouzivat ve vztahu k Internetovému bankovnictvi vyuzivanému
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Uzivatelem za ucelem autentizace tohoto UZivatele, autorizace transakci a operaci provadénych timto UzZivatelem v ramci
Internetového bankovnictvi v souladu s témito OP a podpis smluvnich dokumentl a jinych pfikaz( a zadosti tohoto Uzivatele
v Internetovém bankovnictvi. Zménu Registrovaného CMT m(ize UZivatel provést na zakladé pisemné Zadosti doruéené
osobné na jakoukoliv Poboc¢ku Banky, pfipadné prostfednictvim Internetového bankovnictvi, pokud to Banka v daném pfipadé
umozriuje.

»Silnym ovérenim“ se rozumi ovéreni, které je zalozeno na pouziti alespon 2 z téchto personalizovanych bezpecnostnich
prvku:

udaje, ktery je znam pouze Klientovi (pfihlaSovaci heslo, MPIN),

vé&ci, kterou ma Klient ve své moci (pfihlagovaci SMS kéd nebo autorizaéni SMS kéd zasilany na Registrované CMT, piipadné
samotny mobilni telefon registrovany Bankou pro vyuzivani pfislusné aplikace v ramci Internetového bankovnictvi),
biometrickych udaju Klienta (otisk prstu nebo obliej Klienta).

»Smlouvou o IB“ se rozumi Smlouva o zfizeni a vedeni Internetového bankovnictvi, kterou Banka uzavira s Klientem.
»Uzivatelem“ se rozumi fyzicka osoba, se kterou Banka uzaviela Smlouvu o IB.

»ZEI“ se rozumi zakon ¢&. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpisu.

Vykladova pravidla Smluvnich dokumentd vydavanych Bankou, tj. zejména VOP, Obchodnich podminek, Sdéleni
a Sazebniku, jsou stanovena v odstavci 1.4 VOP.

INTERNETOVE BANKOVNICTVi
Obecné podminky vyuzivani Internetového bankovnictvi (Smlouva o IB)
Banka zfidi pro Klienta Internetové bankovnictvi a umozni mu jeho vyuzivani ve vztahu k Finanénim sluzbam poskytovanym
mu Bankou, u kterych to umozriuje, na zakladé Smlouvy o IB uzaviené mezi Bankou a Klientem na dobu neurcitou a
prislusnych platnych Dispozi¢nich opravnéni. Banka Internetové bankovnictvi umozriuje zfidit
fyzickym osobam nepodnikajicim;
fyzickym osobam podnikajicim a
pravnickym osobam.
Klientovi, ktery je fyzickou osobou, jez jesté nenabyla pIné svépravnosti, umoziiuje Banka zfidit Internetové bankovnictvi od
veéku 6 let, pficemz pro pravni jednani takového Klienta plati podminky stanovené VOP. Klient, ktery byl pfi uzavfeni Smlouvy
o0 IB jakozto nezletily zastoupen svym zakonnym zastupcem a nepredlozil Bance svij doklad totoZnosti, je povinen jej pfed
dovrSenim zletilosti Bance predloZit a podrobit se provedeni fadné identifikace ve smyslu VOP. Nesplni-li Klient tuto povinnost
nejpozdéji 2 mésice pred dovrsenim 18 let véku, mize Banka odmitnout poskytnuti Finanénich sluzeb, pfipadné muize od
Smlouvy o IB odstoupit s okamzitou ucinnosti. Klient a Banka se dohodli, Ze v pfipadé nespinéni identifikacni povinnosti podle
tohoto ustanoveni zavazky ze Smlouvy o IB zaniknou posledni Obchodni den pfed dovrSenim 18 let véku Klienta, nebude-li
Smlouva o IB ukonéena dfive jinym zplsobem. Pfi uzavieni Smlouvy o IB Distanénim zpdsobem musi byt Klient mladsi 18
let zastoupen rodi¢em; rodi¢em se pro ucely téchto OP rozumi zakonny zastupce Klienta, ktery je uveden v rodném listé
Klienta a kterému nebyla omezena rodi€ovska zodpovédnost ani mu nezaniklo pravo pecovat o jméni ditéte.
Klient, ktery je fyzickou osobou, a ma zajem o obsluhu Finanénich sluzeb mu poskytovanych Bankou prostfednictvim
Internetového bankovnictvi, uzavira s Bankou Smlouvu o IB s tim, Ze obsluhu pfisluSnych Financnich sluzeb prostfednictvim
Internetového bankovnictvi mdze provadét Klient sam nebo jini UzZivatelé, které k tomu tento Klient zmocnil v ramci
pfislusnych Dispozi¢nich opravnéni a ktefi s Bankou uzaviou samostatnou Smlouvu o IB. Smlouvu o IB je mozné uzavfit:
na Pobo&ce nebo
Distan&nim zptsobem prostfednictvim Zadosti na dalku ve smyslu VOP, pokud to Banka ve vztahu k dané osob& umoZfiuje.
Postup uzavieni Smlouvy o IB Distanénim zptisobem v pfipadé nezletilych Klientd, pokud jej Banka umozZfiuje prostfednictvim
pfislusné aplikace Internetového bankovnictvi, je nasledujici:
rodi¢ Klienta prostfednictvim svého Internetového bankovnictvi vyplni Zadost na dalku o zaloZeni produktt Klienta podle
konkrétnich pokynt uvedenych v Internetovém bankovnictvi;
rodi¢ Klienta dolozi identifikaéni udaje a rodny list Klienta, pficemz:

i pofidi barevnou fotografii originalu rodného listu v ramci Zadosti na dalku, a to v takové kvalit&, aby byly pfislugné

udaje Citelné a uplné; v tomto rodném listé musi byt rodi¢ Klienta zapsan jako matka nebo otec Klienta;

ii. Banka je opravnéna pozadovat opétovné dolozeni rodného listu, pfipadné jiného dokladu;
rodi¢ Klienta se seznami se znénim Smlouvy o IB a smlouvy k pfisluSnému produktu (dale jen ,Smlouvy®), pfisluSnymi
Obchodnimi podminkami, pfipadné dalsi poskytnutou smluvni dokumentaci k zakladanym produktliim, nasledné podepise
Smlouvy zplsobem stanovenym Bankou;
Banka poskytne Klientovi, resp. rodi¢i Klienta, podepsané dokumenty a souvisejici smluvni dokumentaci v textové podobé
ve formatu neumoziiujicim zménu jeho obsahu, prostfednictvim e-mailu, ktery byl pro komunikaci s Bankou zvolen;
Zadost na dalku musi byt dokon&ena a Smlouvy podepsany do 45 dnti od zahajeni Zadosti na dalku, jinak bude cela Zadost
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na dalku zru$ena, nebylo-li dohodnuto jinak. Klient bere na védomi a souhlasi s tim, Ze Banka muzZe i po podpisu Smiuv
Zadost na dalku zamitnout, o éemZ bude Klienta neprodlené informovat; zamitnutim Zadosti na dalku se ma za to, Ze Banka
od Smluv odstoupila, nebylo-li dohodnuto jinak.

2.1.5 Kilient, ktery je pravnickou osobou, a ma zajem o obsluhu Finanénich sluZzeb mu poskytovanych Bankou prostfednictvim
Internetového bankovnictvi, uzavird s Bankou Smlouvu o IB s tim, Ze bere na védomi, Zze samotnou obsluhu pfislusnych
Financnich sluzeb prostfednictvim Internetového bankovnictvi mohou provadét pouze UZivatelé, které k tomu tento Klient
zmocnil v ramci pfisludnych Dispozi¢nich opravnéni a ktefi s Bankou uzaviou samostatnou Smlouvu o IB.

2.1.6 Banka na zakladé Smlouvy o IB umozni UzZivateli prostfednictvim Internetového bankovnictvi obsluhu téch Finanénich sluzeb,

a) které jsou vedeny na jméno tohoto Uzivatele nebo pro néj, a to v rozsahu, ve kterém to Banka umoznuje, uvedené za
predpokladu, Ze UZivatel obsluhu pfislusné Finanéni sluzby neomezil v rdmci Dispozi¢niho opravnéni;
b) které jsou vedeny na jméno jiného Klienta nebo pro tohoto jiného Klienta, a to v rozsahu, ve kterém to Banka umoziiuje,

pokud k obsluze danych Finanénich sluzeb prostfednictvim Internetového bankovnictvi tento jiny Klient Uzivatele zmocni
v ramci pfislusnych Dispozi¢nich opravnéni, a to v rozsahu dle téchto Dispozi€nich opravnéni.

2.1.7 Za ucelem vylou€eni vSech pochybnosti se uvadi, ze Banka umozni obsluhovat konkrétnim Uzivateldm prostfednictvim
Internetového bankovnictvi automaticky i ty Finanéni sluzby, jejichZ poskytovani bylo mezi Bankou a Klientem sjednano az
po uzavfeni Smlouvy o 1B, za podminek uvedenych v bodé 2.1.6.

2.1.8 Dojde-li z jakéhokoliv divodu k ukonéeni zavazkd ze Smlouvy o IB uzaviené mezi Bankou a UZivatelem, Banka automaticky
zruSi moznost vyuzivani Internetového bankovnictvi timto Uzivatelem.

2.1.9 Dojde-li z jakéhokoliv divodu k ukonéeni zavazkd ze Smlouvy o IB uzaviené mezi Bankou a Klientem, Banka automaticky
zrus$i moznost obsluhy vSech Finanénich sluzeb Klienta prostfednictvim Internetového bankovnictvi véem Uzivatelim, ktefi
byli k jejich obsluze zmocnéni na zakladé prislusnych Dispozi¢nich opravnéni.

2.1.10 Dojde-li z jakéhokoliv divodu k zneplatnéni Dispoziéniho opravnéni Uzivatele, Banka automaticky zru$i moznost obsluhy
odpovidajicich Finan&nich sluzeb timto Uzivatelem prostfednictvim Internetového bankovnictvi.

2.1.11 Banka automaticky zruSi moznost obsluhy urcité Financni sluzby Klienta prostfednictvim Internetového bankovnictvi Uzivateli,
ktery byl na zakladé pfisluSsného Dispozi¢niho opravnéni Klientem zmocnén k obsluze pfislusné Finanéni sluzby Klienta
prostfednictvim Internetového bankovnictvi pouze na dobu urcitou ¢ do doby existence urcité pravni udalosti (napf. do doby
smrti Klienta), a to neprodlené po uplynuti stanovené doby nebo po prokazani existence pfislusné pravni udalosti Bance.

2.1.12 Zru8eni moznosti vyuzivani Internetového bankovnictvi ur€itym Uzivatelem nebo moznosti obsluhy ur€ité Finanéni sluzby
prostfednictvim Internetového bankovnictvi konkrétnim Uzivatelem v souladu s body 2.1.8 az 2.1.11 téchto OP Banka
provede nejpozdéji do konce nasledujiciho Obchodniho dne od pravni skute€nosti rozhodné pro toto zruseni, pokud nebude
v konkrétnim pfipadé mezi Bankou a Klientem dohodnuto jinak.

2.1.13 Zavazky ze Smlouvy o IB uzaviené mezi Bankou a Klientem, ktery je fyzickou osobou, zaniknou v Rozhodny den (k tomu viz
VOP) vztahujici se k tomuto Klientovi, pokud nebude existovat zadné platné Dispozi¢ni opravnéni udélené timto Klientem
jinému UzZivateli nebo po Rozhodném dni vztahujicim se k tomuto Klientovi v den, kdy z jakéhokoliv divodu pozbude platnosti
posledni Dispozi¢ni opravnéni udélené timto Klientem jinému Uzivateli. Banka zablokuje pfistup do Internetového
bankovnictvi na zakladé personalizovanych bezpecnostnich prvkd konkrétniho UZivatele v Rozhodny den vztahujici se
k tomuto Uzivateli.

2.1.14 Zavazky ze Smiouvy o IB uzaviené mezi Bankou a Klientem, ktery je pravnickou osobou, zaniknou po zaniku Klienta bez
pravniho nastupce.

2.1.15 Zavazky ze Smiouvy o IB mohou byt Klientem vypovézeny s okamzitou ucinnosti ke dni doruéeni vypovédi Bance, tj. bez
vypovédni doby. Banka ma pravo zavazky ze Smiouvy o IB vypovédét v souladu s VOP.

2.1.16 Od Smlouvy o IB muze Banka odstoupit v souladu s VOP.

2.2 Vyuzivani Internetového bankovnictvi (autentizace a autorizace)

2.2.1 Vramci Internetového bankovnictvi umoziuje Banka vyuzivani aplikaci CREDITAS Banking, CREDITAS Banking Mobile a
CREDITAS Invest App.

2.2.2 Pfivyuzivani Internetového bankovnictvi Banka vyzaduje Silné ovéfeni UzZivatele:

a) pfi pfistupu (autentizaci) do pfislusné aplikace Internetového bankovnictvi,

b) pfi zadani (autorizaci) Platebniho pfikazu prostfednictvim Internetového bankovnictvi nebo pfi Nepfimém dani platebniho
pfikazu, za podminek stanovenych ve Sdéleni,

c) pfi udéleni souhlasu k vyuzivani sluzby Informovani o platebnim uétu k Platebnimu uétu Klienta vedeného u Banky, za
podminek uvedenych v téchto OP,

d) pfi provadéni operaci v Internetovém bankovnictvi, které jsou spojeny s rizikem podvodu v oblasti platebniho styku, zneuzitim
Platebniho prostfedku nebo informaci o Platebnim G¢tu (napf. zména pfihlasovaciho hesla, zména PIN apod.),

e) v jinych pfipadech vyzadovanych pravnimi predpisy.
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Aplikace CREDITAS Banking je UzZivateldm pfistupna prostfednictvim Internetovych stranek Banky po provedeni pfislusné
autentizace UzZivatele ze strany Banky, tj. ovéfeni a potvrzeni totoznosti Uzivatele Bankou, prostfednictvim zadani
pfihlasovaciho jména, které si Uzivatel zvolil pfi sjednani Smlouvy o IB a nasledujicich spoleénych personalizovanych
bezpecénostnich prvku:

pfihladovaciho hesla UZivatele:

pfihladovaci heslo pro prvni pfihlaSeni UzZivatele obdrzi Uzivatel na samostatném dokumentu neprodlené po uzavfeni
Smlouvy o IB na Poboéce nebo si jej UZivatel zvoli sam pfi uzavirani Smlouvy o IB Distanénim zpusobem; UZivatel je povinen
si pfihlaSovaci heslo obdrzené na samostatném dokumentu od Banky po prvnim pfihlaSeni do aplikace Internetového
bankovnictvi v jejim prostfedi zménit; pfihlaSovaci heslo musi byt UzZivatelem nastaveno v souladu s Manualem k IB; Uzivatel
je opravnén sveé pfihlaSovaci heslo kdykoliv prostfednictvim pfislusné aplikace zménit; a

pFihlagovaciho SMS kédu zaslaného UzZivateli na Registrované CMT: .

pfihlaSovaci SMS kod je unikatni kod, ktery Banka zasila Uzivateli na Registrované CMT po zadani pfihlaSovaciho jména
v ramci prostfedi Internetovych stranek Banky uréeného pro pfihlaseni do pfislusné aplikace; platnost pfihlaSovaciho SMS
kodu je 3 minuty od jeho dorugeni na Registrované CMT;

pfi dal$i autentizaci UzZivatele do pfislusné aplikace Internetového bankovnictvi mize byt kombinace pfihlaSovaciho hesla a
pfihlaSovaciho SMS kédu nahrazena v aplikaci CREDITAS Banking — pfihlasenim prostfednictvim autentizace v aplikaci
CREDITAS Banking Mobile po naéteni pfihlaSovaciho QR kédu.

K autorizaci operaci v aplikaci CREDITAS Banking (zejména napf. Platebnich pfikazd) dochazi v zavislosti na pozadavku
Banky a nastaveni UZivatele prostfednictvim:

zadani autorizaéniho SMS kédu zaslaného na Registrované CMT nebo

zadani kombinace pfihlaSovaciho hesla a autorizaéniho SMS kodu nebo

potvrzenim pfes aplikaci CREDITAS Banking Mobile nebo

kliknutim na odpovidajici potvrzovaci tlagitko v aplikaci.

Minimalni technické pozadavky pro vyuzivani aplikace CREDITAS Banking Uzivatelem jsou nasledujici:

osobni pocita¢ nebo jiné obdobné zafizeni (napf. notebook, tablet) s pfipojenim k internetu

aktualni verze podporovaného internetového prohlizece

mobilni telefon.

Aplikace CREDITAS Banking Mobile je k dispozici volné ke stazeni v App Storu,Google Play nebo v Huawei App Gallery,
aplikace CREDITAS Invest App v App Storu a Google Play. Aplikace CREDITAS Banking Mobile musi byt Uzivatelem
aktivovana s vyuzitim pfihlaSovacich udaji dle bodu 2.2.3 téchto OP. Aplikace CREDITAS Invest App musi byt UzZivatelem
aktivovana prostfednictvim webové aplikace CREDITAS Banking dle tam uvedenych pokynd s vyuzitim Bankou ur¢eného
personalizovaného bezpecénostniho prvku Uzivatele. P¥i aktivaci aplikaci si Uzivatel voli dalSi personalizované bezpec€nostni
prvky (napf. MPIN nebo moznost vyuzivani biometrickych udaju).

Pro autentizaci pfistupu do aplikaci CREDITAS Banking Mobile a CREDITAS Invest App, {j. pro ovéfeni a potvrzeni totoznosti
Uzivatele, je Bankou vyZzadovano zadani MPIN nebo pouziti biometrickych udaju Uzivatele (napf. otisk prstu, oblicej
Uzivatele). K pfistupu do aplikace CREDITAS Banking Mobile je mozné vyuzit i pfihlaSovaci udaje dle bodu 2.2.3 téchto OP.
K autorizaci operaci v aplikacich CREDITAS Banking Mobile (zejména napf. Platebnich pfikaz(l) a CREDITAS Invest App
dochazi v zavislosti na pozadavku Banky a nastaveni Uzivatele prostfednictvim:

zadani MPIN nebo

zadani autorizaéniho SMS kédu zaslaného na Registrované CMT (pouze v piipadé aplikace CREDITAS Invest App) nebo
pouzitim biometrickych Gdaji nebo

kliknutim na odpovidajici potvrzovaci tlagitko v aplikaci.

V pfipadé, Zze Banka umoznuje vyuzivat pro autorizaci Platebnich transakci v aplikaci biometrické Uudaje a Uzivatel ma
nastavenou moznost jejich vyuziti, Banka automaticky nastavuje vychozi limit ve vysi 5.000,- K¢ ¢i ekvivalent v cizi méné na
autorizaci jednotlivé Platebni transakce. Uzivatel si mize tento limit v aplikaci zménit.

Minimalini technické pozadavky pro vyuzivani aplikaci CREDITAS Banking Mobile a CREDITAS Invest App Uzivatelem jsou
nasledujici:

chytry mobilni telefon (podporované systémy iOS, Android) s pfipojenim k internetu.

2.2.10 Pocet zafizeni, na kterych muze jeden Uzivatel provést aktivaci aplikace CREDITAS Banking Mobile nebo aplikace

CREDITAS Invest App, mize byt omezen.

2.2.11 Uzivatel je povinen zajistit, aby prostfednictvim Internetového bankovnictvi komunikoval s Bankou pouze sam, tj. je povinen

zamezit jinym osobam pouziti zafizeni a aplikaci, které vyuziva k pfistupu do Internetového bankovnictvi. V pfipadg, ze
Uzivatel vyuziva dle svého nastaveni k autentizaci €i autorizaci biometrickych udajd, je povinen zajistit, ze v pfisluSném
zarizeni ma registrovany pouze své biometrické udaje, a dale je povinen neumoznit tfeti osobé registrovat ve stejném zarizeni
jeji biometrické udaje.
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2.2.12 Komunika¢nim jazykem je v ramci Internetového bankovnictvi jazyk ¢esky, nebo jiny dle volby UZivatele, pokud takovouto
volbu Banka Uzivateli v ramci Internetového bankovnictvi umoznuje.

2.2.13 Sluzby Internetového bankovnictvi jsou Uzivatelim pfistupné 24 hodin denné, 7 dni v tydnu. Banka se vSak nezavazuje
umoznit jejich vyuziti bez preruseni a nepfetrzité. Banka je opravnéna prerusit nebo omezit poskytovani Internetového
bankovnictvi na dobu nezbytnou k udrzbé zafizeni potfebnych k jeho provozu. Banka si vyhrazuje pravo zablokovat pfistup
ke sluzbam Internetového bankovnictvi nebo zménit €i pozastavit poskytovani sluzeb Internetového bankovnictvi na dobu
nezbytné nutnou, bude-li to zapotfebi z dilezitych, zejména bezpecnostnich nebo technickych davodl (zejm. pfi podezfeni
na neopravnéné nebo podvodné pouziti Platebniho prostfedku, tedy napf. pfi podezreni na prevzeti kontroly ¢i snahu
0 prevzeti kontroly nad Internetovym bankovnictvim neopravnénou osobou, pfi podezieni na infikovani zafizeni pro pristup
do Internetového bankovnictvi Skodlivym malware, pfi zachyceni signalu na root/jailbreak) nebo vyznamného zvyseni rizika,
ze Klient nebude schopen splacet uveér, ktery Ize €erpat prostfednictvim daného Platebniho prostfedku); o zablokovani Banka
Uzivatele zpravi pfedem a neni-li to mozné, pak nasledné s uvedenim dlvod( pro zablokovani, ledaze k takovému oznameni
neni Banka dle pravnich predpist povinna; oznameni mizZe Banka provést zejména telefonicky, SMS zpravou &i pisemné.
Pominou-li divody pro zablokovani Platebniho prostfedku, Banka Platebni prostfedek odblokuje nebo jej nahradi novym, tj.
zejména vyda Uzivateli nové personalizované bezpecnostni prvky; z bezpecnostnich ¢i technickych divodi je Banka
opravnéna umoznit vydani novych personalizovanych bezpecénostnich prvkd pouze na Poboéce, pokud po individuaini
dohodé s Uzivatelem nebude zvolen jiny zpusob predani respektujici bezpecnostni pravidla. Banka je opravnéna zablokovat
pfistup do Internetového bankovnictvi jako celku, pfipadné do nékteré z jeho aplikaci, také v pfipadé podezieni na zneuziti
pfistupu do Internetového bankovnictvi, pficemz za takové podezieni mize Banka povaZovat i opakované nelspésné pokusy
o0 autentizaci z dlivodu $patného zadani jakéhokoliv personalizovaného bezpecénostniho prvku.

2.2.14 Banka neni odpovédna za pfipady, kdy nelze vyuzit sluzeb Internetového bankovnictvi z divodd mimo kontrolu Banky nebo
jejich partnerd (napfiklad pfi pferuSeni dodavek elektrické energie, pferuSeni spojeni s Bankou prostfednictvim verejné sité
internet, poruchach na strané mobilniho operatora, stavce apod.).

2.2.15 Sité elektronické komunikace slouzici pro komunikaci mezi Bankou a Uzivatelem dle téchto OP nejsou pod pfimou kontrolou
Banky a Banka tak neodpovida za $kodu zplsobenou Uzivateli ¢i jinému Klientovi jejich pfipadnym zneuzitim. Ochranu téchto
siti a dlvéryhodnost jimi zasilanych zprav jsou povinni zajiStovat pfislusni poskytovatelé sluzeb elektronické komunikace
(zejména ve smyslu zakona €. 127/2005 Sb., o elektronickych komunikacich, ve znéni pozdéjSich predpisu).

2.2.16 Banka zajistuje chod sluzeb Internetového bankovnictvi v souladu se Smlouvou o IB, v€etné jejich nedilnych soucasti,
zejména téchto OP a Sdéleni. Banka predava Uzivateli personalizované bezpecnostni prvky takovym zpusobem, aby bylo
mozné tyto prvky pouzit jen opravnénym Uzivatelem.

2.2.17 Uzivatel je povinen vyuzivat sluzby Internetového bankovnictvi v souladu se Smlouvou o IB, Manualem k IB a pfipadnymi
dal$imi pokyny Banky. Banka odpovida za funk&nost sluzeb Internetového bankovnictvi za pfedpokladu, Ze je uvedené
UzZivatelem dodrzovano.

2.2.18 V ramci Internetového bankovnictvim mlze UzZivatel podavat Zadosti, zasilat Bance dokumenty a &init jina pravni jednani
(zejména zadavat Platebni pfikazy), je-li mu to v ramci Internetového bankovnictvi Bankou umoznéno a upravuji-li tak
pfislusné Smlouvy uzaviené s Bankou &i Dispozi¢ni opravnéni. Uvedena pravni jednani Banka akceptuje za pfedpokladu, ze
budou ucinéna Uzivatelem, ktery je souCasné opravnén tato pravni jednani ucinit dle podminek pfisluSnych Smiluv ¢i
Dispozi€nich opravnéni. Pravni jednani u¢inéna v Internetovém bankovnictvi povazujeme za ucinéna v pisemné forme.

2.2.19 V ramci Internetového bankovnictvi mGze Uzivatel uzavirat s Bankou i Smlouvy o nékterych dalSich Finanénich sluzbach,
tzv. Distanénim zplGsobem (k tomu viz blize VOP), je-li mu to v ramci Internetového bankovnictvi Bankou umoznéno. Zplisob
uzavreni takové Smlouvy Banka urci s ohledem na konkrétni typ Smlouvy a technické moznosti Internetového bankovnictvi.

2.2.20 Vramci pfislusnych aplikaci Internetového bankovnictvi mohou byt Klientovi poskytovany Finanéni sluzby spocivajici
v zaznamenavani a nasledné analyze pfijm0 a vydaju Klienta, pfi¢emz Klientovi umoziiuji pracovat s daty ziskanymi z jeho
Platebnich Gétl, coz zahrnuje Sirokou $kalu funkénosti pro praci s daty Klienta, zejména kategorizaci jednotlivych pfijm0a &i
vydaju, jejich tfidéni, vyvojové grafy transakci, zfizovani virtualnich U¢td pro spravu transakci, pfifazovani fotografii, textd a
jiného obsahu Klientem.

2.2.21 Prostfednictvim Internetového bankovnictvi mize byt v zavislosti na zaznamenanych datech i bez ohledu na né poskytnuta
rada &i doporuceni v oblasti financi Klienta, pfipadné obchodni nabidka ¢i sdéleni. Klient bere na védomi a souhlasi s tim, ze
takova rada, doporuceni ¢i nabidka nejsou pravnim poradenstvim, investi¢nim poradenstvim ani jakoukoliv jinou profesionalni
radou a Banka za né nepfebira zadné zaruky. Je vzdy na vyluéném rozhodnuti Klienta jak s takovou radou, doporu¢enim &i
nabidkou nalozi, pfipadné zda na zakladé nich provede své osobni rozhodnuti, pfi€emz Banka neodpovida za jakoukoliv
$kodu zplsobenou Klientovi nebo tfeti osobé v souvislosti s vyuZitim takové rady, doporuceni ¢i obchodni nabidky.

2.2.22 Uzivatel je povinen pribézné kontrolovat, zda zpravy o provedeni pozadavkl u€inénych prostfednictvim sluzeb Internetového
bankovnictvi odpovidaji zadani Uzivatele a zda byly zadané pozadavky Uzivatele Bankou provedeny nebo odmitnuty.
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Uzivatel je povinen zjist€né nesrovnalosti a zavady v provedeni neprodlené reklamovat v souladu s Reklamaénim fadem
Banky.

2.2.23 Banka odpovida pouze za Bankou pfijatd a potvrzena data. Banka neodpovida za pfipadné Skody vzniklé chybnym nebo

duplicitnim zadanim dat (pozadavku k provedeni Platebni transakce).

2.2.24 Veskeré informace o systému Internetového bankovnictvi a sluzbach Internetového bankovnictvi a jejich vyuziti maji davérny

charakter a Uzivatel se zavazuje tyto nepouzit v rozporu s ucelem, ke kterému byly poskytnuty.

2.2.25 Banka ma opravnéni zménit vzhled a format Internetového bankovnictvi bez pfedchoziho oznameni.

3
3.1.1
a)

b)

3.1.2

3.1.3

3.14

3.2

3.21

3.2.2

3.23

3.24

3.25

3.2.6

3.2.7

3.2.8

a)

b)
c)

SLUZBY NEPRIME DANi PLATEBNIHO PRIKAZU A INFORMOVANI O PLATEBNIM UCTU

Banka Uzivateli v ramci Internetového bankovnictvi dale umoznuje:

vyuzivani sluzby Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim uctu, poskytované ftreti stranou —
opravnénym poskytovatelem téchto sluzeb, k Platebnimu ué¢tu Klienta vedeného u Banky;

poskytovani sluzeb Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim uétu Bankou jako opravnénym
poskytovatelem, k Platebnim uctim Klienta vedenym u tfetich stran, které umoziuji poskytnuti téchto sluzeb.

Nepfimé dani platebniho pfikazu a/nebo Informovani o platebnim uétu je k dispozici pouze pro Platebni ucty, které mohou
byt obsluhovany prostfednictvim Internetového bankovnictvi, respektive jsou pfistupné prostfednictvim internetu. Prostiedky
komunikace mezi stranami a technické poZadavky na vybaveni UZivatele jsou totoZné jako u vyuzivani Internetového
bankovnictvi.

K vyuziti Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim uctu prostfednictvim tfeti strany musi Uzivatel
udélit souhlas v ramci rozhrani mezi Bankou a pfisluSnym poskytovatelem dané sluzby, respektive mezi Bankou jako
poskytovatelem dané sluzby a tfeti stranou, ktera vede Klientovi Platebni ucet.

Dojde-li z jakéhokoli dlivodu k ukon&eni zavazkd ze Smlouvy o IB uzaviené mezi Bankou a Klientem, Banka automaticky
zrusi moznost vyuzivani sluzby Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim uétu, a to soucasné
s ukoncenim pfistupu do aplikaci Internetového bankovnictvi.

Sluzby poskytované treti stranou — opravnénym poskytovatelem

Poskytovani sluzeb Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim G¢tu Banka umozni pouze treti
strané, ktera je opravnénym poskytovatelem té&chto platebnich sluzeb podle zakona o platebnim styku.

K propojeni bankovniho systému Banky s aplikaci provozovanou tfeti stranou slouzi online rozhrani Banky. K ziskani pFistupu
k Platebnimu uétu prostfednictvim tohoto rozhrani je nutné vygenerovani bezpeénostniho klice. K vygenerovani
bezpecnostniho klice dojde primarné automaticky pomoci aplikace tfeti strany, ktera provede presmérovani do prostiedi
Banky, kde Uzivatel udéli souhlas s napojenim aplikace tfeti strany pomoci zadani pfihlaSovacich personalizovanych
bezpecnostnich prvkd do pfislusné aplikace, pokud neni ve vztahu k tfeti strané uplatfiovan jiny zplsob ziskani pfistupu.
Podrobny postup a zpUsob propojeni (pfistupu) je popsan v pfislusném Manualu k 1B, ktery Banka zpfistupriuje na svych
Internetovych strankach.

Pro Platebni pfikazy zadané nepfimo prostfednictvim opravnéné treti strany dale plati nélezitosti jako pro Platebni pfikazy
podané prostfednictvim Internetového bankovnictvi uvedené ve Sdéleni.

Na Nepfimé dani platebniho pfikazu prostfednictvim tfeti strany se vztahuji limity pro Internetové bankovnictvi a takto zadany
Platebni pfikaz je pro ucely limitli povaZzovan za ptikaz dany prostfednictvim Internetového bankovnictvi.

PFi vyuziti sluzby Nepfimého dani platebniho pfikazu pfeda Banka opravnénému poskytovateli této sluzby rovnéz informaci
ve smyslu ¢l. 2.9.3 VOP.

Prostfednictvim sluzby Informovani o platebnim u¢tu poskytované UZzZivateli tfeti stranou, na zakladé souhlasu Uzivatele
poskytnutého Bance, Banka pfeda informace o Platebnim Uc¢tu v rozsahu uréeném Uzivatelem, maximalné vSak ve stejném
rozsahu, v jakém jsou pfistupné Uzivateli prostfednictvim sluzby Internetového bankovnictvi.

Souhlas pro poskytovani sluzby Informovani o platebnim u¢tu udéluje Uzivatel pfi elektronické komunikaci mezi Bankou,
Uzivatelem a poskytovatelem sluzby Informovani o platebnim G&tu. Souhlas je platny po dobu 180 dnd ode dne jeho udéleni,
pfi¢emz po dobu platného souhlasu sdéluje Banka UzZivateli prostfednictvim poskytovatele informace o platebnim uétu
Klienta. Po uplynuti této doby musi Uzivatel udélit tento souhlas opétovné, pokud neni dale stanoveno jinak. UzZivatel je
opravnén jej kdykoli odvolat.

Banka je opravnéna pozadavek na sdéleni informaci poskytovateli sluzby Informovani o platebnim u¢tu odmitnout v pfipadé,
ze:

ma podezfeni na neopravnéné nebo podvodné pouziti Platebniho prostfedku nebo personalizovanych bezpeénostnich prvku
Klienta;

poskytovatel, ktery Zada o sdéleni informaci, neni opravnén poskytovat sluzbu Informovani o platebnim uctu;

poskytovatel sluzby Informovani o platebnim uctu neosvédcil Bance svoji totoznost.
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3.2.9

3.3
33.1

3.3.2

3.3.3

4.1.1
a)
b)

c)

d)

4.1.2

4.1.3

41.4

4.1.5

4.1.6
4.1.7

4.1.8

Informaci o odmitnuti sdéleni informaci Banka zpfistupni v ramci sluzby Internetového bankovnictvi, pfipadné sdéli Uzivateli
na jeho zadost.

Sluzby poskytované Bankou jako poskytovatelem

Banka je opravnénym poskytovatelem sluzeb Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim uctu podle
z4kona o platebnim styku.

Banka poskytuje sluzbu Nepfimého dani platebniho pfikazu a/nebo Informovani o platebnim G&tu prostfednictvim aplikaci
CREDITAS Banking a CREDITAS Banking Mobile, kdy se pfisluSna aplikace se souhlasem UZivatele propoji se systémem
provozovanym tfeti stranou. Banka poskytuje Klientovi tyto sluzby pouze pro propojeni s ovéfenymi tfetimi stranami, jejichz
seznam priibézné aktualizuje.

Pro Nepfimé dani platebniho pfikazu a Informovani o platebnim uétu se kromé ustanoveni tohoto ¢lanku 3 dale uplatni
pFisludna ustanoveni Sdéleni a VOP, kterymi Banka pini svou informacni povinnost vztahujici se k poskytovani téchto sluzeb.

BANKOVNI IDENTITA

Banka zfidi Uzivateli, ktery:

dovrsil véku 18 let,

alespon jednou prokazal Bance svou totoznost osobné na Pobocce typem identifikacniho dokladu, ktery mize byt ovérfen
Vv registru obyvatel,

jeho totoznost byla Bankou Uspésné ovéfena v NIA; Uzivateli byl ze strany NIA pfidélen bezvyznamovy smérovy identifikator
(dale jen ,,BSI“), ktery byl Bance zaslan, je Bankou evidovan a ve vztahu k Uzivateli vyuzivan v ramci komunikace mezi
Bankou a NIA; doSlo ze strany Banky k zapisu Uzivatelova prostfedku pro elektronickou identifikaci, jak je popsan v bodé
4.1.2 nize, u NIA,

ma unikatni Registrované CMT, tj. Banka Registrované CMT tohoto UZivatele neeviduje zaroveri jako Registrované CMT
jiného UZivatele,

automaticky sluzbu Bankovni identita, pokud Uzivatel pfed jejim zfizenim Bance prokazatelné nesdéli, ze zfizeni této sluzby
odmita.

Vyuziti sluzby Bankovni identity je mozné prostfednictvim pfihlaSovaciho jména a bezpec€nostnich prvkd Uzivatele
pouzivanych v kombinaci pro pfistup do Internetového bankovnictvi, jak jsou popsany v ramci Silného ovéfeni v téchto OP,
které se po UspéSném ovéreni UzZivatele v NIA stanou tzv. prostfedkem pro elektronickou identifikaci UzZivatele evidovanym
v Bance a zapsanym v evidenci vydanych prostfedkd pro elektronickou identifikaci u NIA (dale jen ,prostfedek pro
elektronickou identifikaci®).

Jakmile bude Uzivateli sluzba Bankovni identity zfizena, je Uzivatel povinen bezodkladné prostfednictvim Internetového
bankovnictvi ovéfit, Ze jsou jeho udaje zobrazované Bankou v Internetovém bankovnictvi, resp. prostfedku pro elektronickou
identifikaci spravné a jsou aktualni; UzZivatel je povinen nespravné ¢i neaktualni udaje neprodlené oznamit Bance, pfipadné,
umozhuje-li to Banka, tyto udaje aktualizovat pfimo v Internetovém bankovnictvi.

Sluzbu Bankovni identity, resp. platnost prostfedku pro elektronickou identifikaci, mize Uzivatel prostfednictvim
Internetového bankovnictvi zfidit, pozastavit, zrusit nebo znovu aktivovat. Uvedené mGze UZivatel provést rovnéz osobné na
Pobocce. Pozastaveni a zruSeni je mozné provést i telefonicky prostfednictvim infolinky Banky.

Banka je opravnéna zablokovat sluzbu Bankovni identity, at uz doCasné ¢i trvale, ve stejnych pfipadech, jako je dle téchto
OP opravnéna zablokovat pfistup do Internetového bankovnictvi nebo na zakladé ohlaseni UzZivatele o zneuziti nebo hrozicim
zneuziti prostfedku pro elektronickou identifikaci nebo v pfipadé zneplatnéni BSI ze strany NIA.

Okamzikem zru$eni Internetového bankovnictvi zanika poskytovani sluzby Bankovni identity.

Uzivatel je povinen prostfedek pro elektronickou identifikaci chranit stejnym zplGsobem, jako své personalizované
bezpecnostni prvky pouzivané pro pfistup do Internetového bankovnictvi dle téchto OP (viz Silné ovéreni), a to s nalezitou
péci tak, aby minimalizoval moznost jeho zneuziti. Uzivatel je dale povinen se seznamit s Manualem k IB, zejména
dokumentem Informace k pouzivani Internetového bankovnictvi a Bankovni identity dostupnym na Internetovych strankach
a dodrzovat zasady bezpecnosti v ném uvedené. V pfipadé poruSeni povinnosti chranit prostfedek pro elektronickou
identifikaci se uplatni dusledky stanovené niZze v bodé 5.1.5 stejné. UzZivatel je také povinen bez zbyte¢ného odkladu ohlasit
Bance zneuziti nebo hrozici nebezpeci zneuziti prostfedku pro elektronickou identifikaci, napF. telefonicky prostfednictvim
infolinky Banky.

Banka si vyhrazuje pravo umoznit vyuziti sluzby Bankovni identity pouze pro urcity typ sluzeb, a to zejména vic&i soukromym
poskytovatelim sluzeb, a rozsah poskytovanych sluzeb kdykoli ménit; rozsah poskytovanych sluzeb je uveden na
Internetovych strankach. Banka si dale vyhrazuje pravo poskytovani sluzby Bankovni identita kdykoli ukongit, pfi¢emz o této
skute¢nosti bude Uzivatel informovan v pfiméfeném predstihu nebo nebude-li to mozné bezprostfedné poté.
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PRAVIDLA BEZPECNEHO VYUZiIVANI SLUZEB_A POVINNOSTI UZIVATELE

Banka provadi ve své sféfe vlivu preventivni opatfeni omezujici riziko zneuziti davérnych informaci v ramci Internetového
bankovnictvi a poskytovani sluzeb Nepfimého dani platebniho pfikazu a Informovani o platebnim uctu.

Ustanoveni tohoto ¢lanku shrnuji z&kladni pravidla bezpe&ného vyuzZivani sluzeb Internetového bankovnictvi, Nepfimého
dani platebniho pfikazu a Informovani o platebnim Gctu.

UZivatel je povinen chranit personalizované bezpecnostni prvky sluzeb Internetového bankovnictvi (zejména pfihlasovaci
heslo, pfihlaSovaci SMS kod, autorizacni SMS kéd, MPIN a biometrické udaje) pred jejich ztratou, odcizenim nebo zneuzitim.
UZivatel je povinen na své naklady provést takova opatfeni za ulelem zajiSténi bezpeénosti personalizovanych
bezpecnostnich prvkd Internetového bankovnictvi a dalSich davérnych informaci v ramci Internetového bankovnictvi, ktera
jsou s ohledem na obvykla rizika poruSeni ochrany divérnych informaci technicky mozna a pfiméfena, a dale take zajistit
bezped&nost zafizeni pro vyuziti Internetového bankovnictvi a telefonu s Registrovanym CMT, a proto se Uzivatel zavazuje
dodrzovat zejména nize uvedena preventivni a bezpe€nostni opatfeni a postupy k zajisténi bezpecnosti divérnych informaci:
nezaznamenavat si personalizované bezpecnostni prvky Internetového bankovnictvi, neukladat je na zadné trvalé nosice dat,
pfipadné je uschovat jednotlivé od sebe mimo dosah jinych osob, resp. nezaznamenavat je tak, aby se dalya spojit
s prislusnou Finan&ni sluzbou;

nezadavat personalizované bezpecnostni prvky Internetového bankovnictvi pfed jinou osobou, nesdélovat personalizované
bezpecnostni prvky Internetového bankovnictvi jinym osobam, a to ani rodinnym pfislusnikim a osobam blizkym; dale
neumoznit automatické zapamatovani personalizovanych bezpecénostni prvkl Internetového bankovnictvi pro pfistup do
Internetového bankovnictvi, obzvlasté pokud komunikacni zafizeni vyuziva vice osob;

stanovit voliteIné personalizované bezpecnostni prvky Internetového bankovnictvi dle pravidel stanovenych v Manualu k B,
zejména bez zfejmé vazby ke své osobé& nebo jeho osobam blizkym a pravidelné je aktualizovat; pfistupové heslo/kéd ma
byt silné, jedine€né (tedy nepouzivané pro pfistup k jinym sluzbam), neodvoditelné a neodhadnutelné (tedy Zadna jména
rodinnych pfislusnikl, zvifecich mazli¢ku, adres, rodnych &isel, dat narozeni atp.), idealné je kombinaci velkych a malych
pismen, Cisel a specialnich znaku;

meénit volitelné personalizované bezpecnostni prvky Internetového bankovnictvi vyhradné na Pobockach Banky anebo
prostfednictvim Internetového bankovnictvi, nebo jinym bezpeénym zplsobem pfedem dohodnutym s Bankou; zménit si
volitené personalizované bezpeénostni prvky Internetového bankovnictvi okamZité pfi podezieni na jejich vyzrazent;
nezasilat personalizované bezpec&nostni prvky Internetového bankovnictvi nebo osobni udaje UzZivatele na jakoukoli vyzvu
zaslanou formou e-mailu, SMS nebo prostfednictvim socialnich siti a komunikacnich aplikaci, dale ani ustné nesdélovat treti
osobé (a to ani pracovnikim Banky) své personalizované bezpec€nostni prvky, a kazdou takovou vyzvu_dle tohoto odstavce
bez zbyteéného odkladu oznamit Bance; Banka nikdy takové udaje v elektronické komunikaci s Uzivatelem nepozaduje_a
personalizované bezpec€nostni prvky v ustni komunikaci pro ovéreni totoznosti UZivatele nevyuziva; v pfipadé, kdy si UZivatel
neni jist, zda komunikuje s Bankou; nebo zda je komunikaci ohroZzena ochrana personalizovanych bezpeénostnich prvkd &i
zda hrozi zneuziti Platebniho prostfedku, nesmi az do ujiS§téni v komunikaci pokraovat a provadét zadné dalsi ukony
smeéfujici k prolomeni bezpecnosti téchto prvkl a zpristupnéni Internetového bankovnictvi tfeti osobé, a musi ihned danou
situaci konzultovat s Bankou;

zadavat personalizované bezpecnostni prvky sluzeb Internetového bankovnictvi vzdy jen_do prihlasovaciho formulare -na
webovych strankach Banky https://banking.creditas.cz (pfistup na tuto stranku je mozny také skrze https://www.creditas.cz/);
v divéryhodném prohlizeci_nebo pfi pfihlasovani do CBM, tedy v oficialni aplikaci Banky (tedy ani nepouzivat k pfistupu do
Internetového bankovnictvi odkazu oteviranych ze socidlnich siti, e-maild, SMS, aplikaci pro vzajemnou komunikaci,
internetovych vyhledavacl, ani proklikem pres zobrazené sponzorované odkazy; pfihlaSovaci formulaf do Internetového
bankovnictvi umistén na jiném webu nesmi byt vyuzit); v pfipadé ovérovani pfes Bankovni identitu musi Uzivatel zkontrolovat,
Ze jsou prihlaSovaci udaje zadavany na webové strance https://api.creditas.cz/oam/nia-saml-request-process; v souvislosti
s uvedenym je také potreba a sledovat, zda prohlize¢ pfed zadanim personalizovanych bezpeénostnich prvkd Internetového
bankovnictvi nehlasi bezpec¢nostni varovani, napf. ohledné duvéryhodnosti certifikatu SSL serveru; v-pktipadé—mebilnich

> vivy
R =

Gallenp)— Uzivatel je opravnén zadat personalizované bezpecnostni prvky za dodrzeni veSkerych bezpecénostnich opatfeni
rovnéz poskytovateli sluzby Nepfimého dani platebniho pfikazu nebo sluzby Informovani o platebnim uctu; Uzivatel je vSak
povinen dbat na to, aby tyto prvky zadaval pouze takovym poskytovatelum, ktefi jsou opravnéni danou sluzbu poskytovat a
jsou duvéryhodni (ovéfeni téchto skute¢nosti provadi na svoji odpovédnost Uzivatel), stejné tak by UZivatel mél navstévovat
pouze duvéryhodné a znamé internetové stranky a neotevirat podezrelé e-mailové prilohy (tj. s podezfelym predmétem,
odesilatelem ¢i textem), doporu€ovano je také v ramci e-mailové schranky vyuzit filtr spamu; Zadné jednani Banky nesmi byt
vykladano jako ne/doporuceni k poskytnuti personalizovanych bezpecnostnich prvkd konkrétnimu poskytovateli;

Q) pouzivat Internetové bankovnictvi jen na zafizenich a v sitich, které jsou divéryhodné a fadné zabezpeéené proti zneuziti
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davérnych informaci; UzZivatel nesmi pouzivat Internetové bankovnictvi zejména na verejné pristupnych zafizenich, napf. v
internetovych kavarnach-a—najinych-vefejnépiistupnych-zafizenich, ani na zafizenich, u kterych nema dostate¢nou miru
jistoty, Ze jsou zabezpec&eny proti zneuziti ddvérnych informaci; pro pfipojovani do Internetového bankovnictvi Uzivatel nesmi
vyuzivat nezabezpec€enou, verejné pfistupnou sit (napf. nezabezpecenou wifi sit' v ubytovacich zafizenich, restauracich,
verejnych prostranstvich);

gyh)  bezprostfedné po ukon&eni prace s Internetovym bankovnictvim se z n€j odhlasit, po ukonéeni prace s CREDITAS Banking
Mobile tuto aplikaci zavfit a nenechavat ji otevfenou na pozadi v daném zarizeni, pfed odhlaSenim z Internetového
bankovnictvi nebo zavienim CBM neponechavat dané zafizeni bez dohledu;

i) legalné zabezpecit zafizeni pro vyuziti Internetového bankovnictvi (tedy i mobilni telefon) antivirovou a antispyware ochranou,
jakoz i firewallem, a tyto ochranné prvky pravidelné aktualizovat, stejné jako operacni systém daného zafizeni; Uzivatel ma
dale povinnost aktualizovat programy standardnim zplsobem a pravidelné sledovat informace o novych hrozbach, virech,
spyware, malware apod._(napf. informace v rdmci bezpe€nostnich oznameni a upozornéni zverejnénych Bankou na jejich
Internetovych strankach, zejm. v aktualitach &i na strance https://www.creditas.cz/bezpecnost, dale zasilanych Bankou
formou e-maild ¢€i zprav v ramci Internetového bankovnictvi, ale i z jinych zdrojd), informovat se o aktualnich moznostech
zabezpeceni daného zafizeni, a v souladu s tim zajistit ochranu takového zafizeni;

b)) nazafizeni pro vyuziti Internetového bankovnictvi nestahovat a neinstalovat volné dostupné programy, u nichzZ si nemuze byt
jist, Ze neobsahuiji viry, malware nebo spyware, zejména programy, které nepochazeji z divéryhodnych zdrojl, a zafizeni
zabezpedit pfed vzdalenym pfistupem jinych osob_zejm. tim, Ze nepovoli instalaci software umoznujiciho vzdalené pripojeni
k zatizeni; dale vyuzivat pouze oficialni verzi CBM stazenou pouze z oficialnich ulozist a zdroju pro pfislusny operacni systém
daného zafizeni (Google Play, App Store a Huawei App Gallery); stejna opatfeni by mél UzZivatel dodrzet i v pfipadé jinych
mobilnich aplikaci, pfi€emz by se v8ak UZivatel u stahovanych aplikaci nemél spolehnout pouze na kontrolu bezpe&nosti
provadénou ze strany provozovatele daného ulozisté — UzZivatel by mél mit na paméti, Ze bezpe€nd aplikace stazena
z oficialniho zdroje muze nasledné vyzadovat aktualizaci, ktera midze obsahovat Skodlivy malware; Uzivatel dale odpovida
za rozsah opravnéni, ktery udéli pfislusné aplikaci (tedy mél by aplikaci umoznit jen takovy pfistup k udajum a obsahu, ktery
je v daném rozsahu a €asu uzivani skute€né nezbytny pro fungovani dané aplikace, zarover by mél zvazit, zda aplikace,
ktera si vynucuje pristup k udajim a opravnéni nad ramec logiky svého fungovani, je vhodna k instalaci do zafizeni pro vyuziti
Internetového bankovnictvi & do telefonu s Registrovanym CMT);

k) v pfipadé nedostate€né znalosti nastaveni zabezpedeni zafizeni pro vyuZiti Internetového bankovnictvi kontaktovat Banku,
resp.-nebe-se primo obratit na odbornika v oblasti kybernetické bezpecnosti;

K  telefon s Registrovanym CMT pro zasilani SMS kédd souvisejicich s Internetovym bankovnictvim technologicky chranit
obdobné jako zafizeni pro vyuziti sluzeb Internetového bankovnictvi (tedy prostfednictvim antivirové a antispyware ochrany,
jakoz i firewallem, pfipadné jinym aktualnim zplsobem zabezpeceni) a tyto ochranné prvky pravidelné aktualizovat a
zabezpecit tento telefon nejen pfed vzdalenym pfistupem jinych osob;

hm)  mit telefenzarizeni vyuzivanyé v souvislosti s Internetovym bankovnictvim stale pod kontrolou a nepuj¢ovat jej (&i jeho SIM
kartu) jinym osobam bez dostate¢ného dohledu nad jejich nakladanim s timto telefenemzarizenim;

myn)  zabezpedit telefen-zarizeni vyuzivanye v souvislosti s Internetovym bankovnictvim_biometrickym zabezpecenim pfistupu do
zafizeni, pfipadné -pfistupovym kédem (Ciselnym &i grafickym) pro znemoznéni uziti telefenu-zarizeni jinou osobou, ktery je
silny, jedine¢ny, neodvoditelny a neodhadnutelny.; a takovy pfistupovy koéd uchovavat v tajnosti a nesdélovat ho jinym
osobam, ani ho nikam nezaznamenavat;

0) nevyuzivat pro pfistup do Internetového bankovnictvi teleferyzarizeni, u kterych byly provedeny upravy oznacované jako root
nebo jailbreak nebo jiné zasahy do software telefonuzarizeni;
p) v pfipadé, kdy je zatizeni slouZici k pfistupu do Internetového bankovnictvi &i telefon s Registrovanym CMT napaden

Skodlivym malwarem (ten _muaze napf. umoznit tfeti osobé& vzdalené ovladat Internetové bankovnictvi, vytézit SMS
s autorizaénim kédem a preposlat jej treti osobé a/nebo mulze umoznit zpfistupnéni citlivych uZivatelskych dat a
bezpeénostnich prvku tretim osobam), pfipadné bylo detekovano riziko plusobeni $kodlivého malwaru v daném zafizeni, je
Uzivatel povinen infikované zafizeni vycistit — jelikoz malware nemusi napadat jen aplikaci CREDITAS Banking Mobile, ale i
jiné aplikace (nejen bankovni), je Zadouci v uvedeném pripadé vydistit zafizeni i pro ochranu UzZivatele obecné — malware
Casto nelze odstranit pouhou odinstalaci aplikaci nebo obnovenim zafizeni do tovarniho nastaveni, je proto vhodné obratit
se na odbornou pomoc (kvalifikovany servis i odbornika v oblasti kybernetické bezpecénosti); v pfipadé, kdy je ze strany
Banky detekovana pfitomnost malwaru na zafizeni Uzivatele, a tedy ohrozena bezpeénost Platebniho prostfedku, je Banka
opravnéna zablokovat pfistup Uzivatele ke sluzbam Internetového bankovnictvi, a to v pfipadé potfeby i opakované;

a) pozorné Cist oznameni zaslana Bankou v SMS, e-mailu, push notifikaci atp. — zejména musi Uzivatel vénovat pozornost
nevyzadanym oznamenim o jednanich, kiera UzZivatel neinicioval, napf. o aktivaci CBM na novém zarizeni, o pfihlaseni do
Internetového bankovnictvi, zméné kontaktniho e-mailu &i o aktivaci digitalni penézenky, a bezodkladné o tom informovat
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Banku; Bankou zaslané potvrzovaci kody nepredavat zadné tfeti osobé ani nenechavat zarizeni s prijatym potvrzovacim
kdédem bez dozoru a pristupné treti osobé;
u prijatych platebnich instrukci pred realizaci platby vzdy zkontrolovat vySi ¢astky, nazev obchodnika a ucet prijemce; pri

R

nakupu v neznamych e-shopech a u neznamych obchodnikd pfedem vyhledat divéryhodné reference a zkontrolovat si obsah
internetovych stranek obchodnika (napf. zda funguji veSkeré prokliky, zda jsou vyplnény kontaktni Udaje obchodnika a jiné
informace, zda obchodnik pini povinnost uvadét obchodni podminky a zda je v nich relevantni text) — pokud stranky pusobi
nedokonéenym dojmem nebo jsou na nich zobrazeny neuplné informace, mize jit o podvodné stranky a UzZivatel by jejich

prostrednictvim nemél nakupovat;

s) okamzité telefonicky (prednostné na nonstop infolince +420 583 037 088)-nebo-elekironicky, pfipadné osobné na Poboéce

515

5.1.6

6.1.1

6.1.2

6.1.3

7.1
7.1.1
7.2
7.2.1
7.3
7.3.1

Banky_ Ci elektronicky, informovat Banku v pfipadé podezieni na jakoukoli programovou chybu systému Internetového
bankovnictvi nebo chybu, ztratu, odcizeni i zneuZiti_Platebniho prostifedku ¢i ve vztahu k personalizovanym bezpe€nostnim
prvkiim Internetového bankovnictvi (napf. zni¢eni, ztrata nebo odcizeni zafizeni pro vyuziti Internetového bankovnictvi anebo
telefonu vyuzivaného v souvislosti s Internetovym bankovnictvim &i jejich napadeni viry) anebo k zasilani nebo pfijimani
Platebnich transakci a ndsledné s Bankou ucinné spolupracovat pfi realizaci ji navrzenych napravnych opatfeni; Banka je po
kazdém takovém oznameni opravnéna zruSit moznost vyuzZivani Internetového bankovnictvi; pro vylou€eni vSech
pochybnosti se sjednava, Ze obdobné informacéni a kooperaéni povinnosti ma Uzivatel i ve vztahu k Nepfimému dani
platebniho pfikazu &i Informovani o platebnim Uctu, jakoZ i pfi podezieni tykajiciho se poskytovatelli téchto sluzeb; pro lepsi
kontrolu nad pfipadnym neopravnénym uzivanim Platebniho prostfedku Banka doporuduje nastavit ze strany Uzivatele
notifikace informujici 0 pohybech na uctu a také bezpecénostni limity pro online prevody.

Nedodrzeni opatfeni a postupt uvedenych v pfedchozim bodé téchto OP muze vést k zneuziti divérnych informaci Ci
personalizovanych bezpecnostnich prvkl Internetového bankovnictvi a ke vzniku Ujmy UZivateli nebo jinému Klientovi €i treti
osobé. Nedodrzeni téchto opatfeni a pravidel je Banka opravnéna povazovat za hrubou nedbalost, resp. podstatné
poruseni Smlouvy o IB. V dusledku této nedbalosti UZivatel odpovida v piné vysi za veskeré Ujmy zplsobené jemu, nebo
jinému Klientovi &i tfeti osobé do okamziku nahlaseni ztraty, odcizeni ¢i zneuziti personalizovanych bezpecénostnich prvk(
Internetového bankovnictvi nebo dalSich divérnych informaci v ramci Internetového bankovnictvi Bance.

V pfipadé, ze Bance vznikne podezfeni na neopravnéné nebo podvodné pouziti pPlatebniho prostfedku informuje o tomto
Banka Klienta zplsobem uvedenym ve VOP.

ROZSAH FINANCNICH SLUZEB A SAZEBNIK POPLATKU

Rozsah zakladnich Finan¢nich sluzeb poskytovanych Bankou v ramci Internetového bankovnictvi vyplyva z ustanoveni bodu
2.2.18,2.2.19, 2.2.20 a 3.3 téchto OP.

Uplata za Finanéni sluzby poskytované v ramci Internetového bankovnictvi, ostatni Finanéni sluzby poskytované
v ramci Internetového bankovnictvi, Uplata za né, pfipadné sankce souvisejici s Internetovym bankovnictvim jsou uvedeny
v pfislusném Sazebniku Banky.

Uplata za Finanéni sluzby poskytované v ramci Internetového bankovnictvi, ostatni Finan&ni sluzby poskytované v ramci
Internetového bankovnictvi, Uplata za né, pfipadné sankce souvisejici s Internetovym bankovnictvim jsou pro Klienty mladsi
18 let uvedeny v pfislusném Sazebniku Banky pro Richee produkty Junior. Dovrsenim véku 18 let Klienta se pro Internetové
bankovnictvi uplatni pfisluSny aktualni Sazebnik Banky pro fyzické osoby nepodnikajici.

ZAVERECNA USTANOVENI

ZrusSovaci ustanoveni

Tyto OP pro Internetové bankovnictvi v den nabyti své ucinnosti rusi a nahrazuji OP uc¢inné od 27-—7-20238. 1. 2024.
Prechodna ustanoveni

Neuplatni se.

Uginnost

Tyto OP nabyvaiji G€innosti dne-8-1--2024 1. 10. 2024.
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